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【 図 1】「 あ な た は 、 web サー ビス の 利用 に あたり 、 パ スワ ー ド を 使い 分 け て いま すか 。 使 
い 人 分 け て いる 方 は 、 何 種類 の パス ワー ド を 使い 分 け て いる か お 答え くだ さい 。 」 ( 単 一 回 


倫 : n=1.930 


出典 : https://www.trendmicro.com/]a_jp/aDout/Dressmnellease720237Dmm2028988I の Ii 


トレ ンド マイ クロ 社 の 調 依 


「 パス ワー ド の 利用 実態 調 倉 2023 」 


【 図 2】 「 パ スワ ー ド を 使い まわ す 理由 は な ん で すか 。」 (複数 回 答 : n=863 ) 


トレ ンド マイ クロ 社 の 


「 パス ワー ド の 利用 実態 調査 2023 」 


不正 アク セス や 情報 流出 の 被害 経験 
過去 に 不正 アク セス や 情報 流出 の 被害 経験 が ある Web サー ビス の 利用 者 ※ 3 は 17.7% 
( n=182 ) と な り 、 被 害 経験 者 が 約 2 割 に の ぼる こと が 分 か り ま し た 。 


【 図 3 】「 具 体 的 な 被害 内 容 を お し えて くだ さい 。」 (複数 回 答 : n=182 ) 


トレ ンド マイ クロ 社 の 調 依 


「 パスワード の 利用 実態 調 倉 2023 」 


【 図 4】「 被 害 に あっ た 後に 、 対 策 と し て は どの よう な こと を し まし た か 。 」 
( 複数 回 答 : n=182 ) 
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「 パス ワー ド の 利用 実態 調 倉 2023 」 


他 の サー ビス か ら 流 出し た ID/ パス ワー ド な どの 認証 情報 を 悪 

し て 、 複 数 の Web サー ビス に 同じ ID/ パス ワー は 
いる 利用 者 を 標的 に 不正 ログ イン を 行う 1 アカ ウン トリ スト 攻 
撃 」 は 長年 用 いら れ て いる サイ バー 犯罪 の 手法 


対策 

Web サー ビス 毎 に 異な る 、 可 能 な 限り 長く 複雑 な 、 さ ら に 第 三 者 
に 推測 され に くい と いっ つた パス ワー ド を 設定 する こと 

・ パ スワ ー ド の 設定 や その 管理 に 負担 が ある 場合 ( 図 2 ) に は 、 複 
条 な パス ワー ド を 自動 的 に 生成 する 機能 や 、 生 体 認証 (※) や 1 つ 
の マス ター パス ワー ド で 複数 の ID/ パス ワー ド を 管理 で きる パス 
ワー ド 管 理 ツ リー ル な ど を 活用 する こと 

万 が 一 目 映 の 情 報 が 流出 し た と き に は いち 早く 流出 に 気付 き 、 対 
東 を 講じ られ る よう 、 イ ンタ ーネット に 流出 し た 情報 を 監視 する 
ツー ル や サー ビス を 活用 する こと も 有効 

(※) 生体 認証 の 利用 は 推奨 し ませ ん ( 小 昼 ) 
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可能 な 限り 長く 複雑 な む な 、 さ ら に 第 三 者 に 推測 され に くい と いっ た 
パス ワー ド と その 管理 が 非常 に 容易 に な る 。 

結果 と し て 、 使 い 回 し や 推測 し や すい パス ワー ド の 使用 が 回 避 で 
きる 。 


自分 の パソ コン の な か で 


自分 の PC の セキ ュ リ ティ が 確保 で き て いる 
- セキュリ ティ の ノウ ハウ が ある 程度 わか る 
スマ ホ な ど 別 の デバ イス と の 連携 が や っ か い 
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スマ ホ な ど 複 数 の デバ イス と 共有 し や すい 
デメ リ 員 語 

マス ター パス ワー ド を 管理 を 厳格 に する 
サー 回 2 ベ 提供 企業 の 信頼 性 確 g 品 か 品 が 必須 
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バ パスワード 菅 理 ソ フト 
BIitwarden 
これ か ら 紹 介する Bitwarden の ソフ トウ ェ ア は 、 オ ー プ ン ソ ー ス 
で 開発 され 、 プ ダラ 8 人 全 間 思 GO! 明 


し 、 Bitwarden は 営利 企業 で も ある 。 企業 の ビジ ネス モデ ル に つ 
いて は この スラ イド の 最後 に 概略 を 紹介 し た 。 


プラ イバシー に 関連 する ツー ル で は 、 オ ー プ ン ソ ー ス で ある こと 
が 重要 な 鍵 に な る 場合 が ある 。 企業 が 独自 に 開発 し 、 技 術 を 非 公 
開 に し て いる 場合 、 本 当 に その 技術 に 問題 が な いか どう か を 第 三 
者 が 確認 する こと が で き な い 。 オ ー プ ン ソ ー ス の 場合 、 誰 で も そ 
の プロ グラ ム を 確認 で きる (競争 相手 の 企業 で あれ 、 一 般 の 利用 
者 で あれ ) 


Bitwarden は 、 一 般 の 利用 者 に つい て は 無償 で サー ビス を 提供 し て 
いる 。 オ ー プ ン ソ ー ス で わ お 月 條 IGNORE 前 

パス ワー ド 管 理 の よう な プラ イバシー に 必須 の ツー ル を オー プン 
ソー ス で 無償 で 提供 し て いる 点 は 評価 で きる 。 (た だ し 、 私 は 、 

技術 的 な 面 を 各 め て 実際 に は 要 証 で き て お ら ず 、 Bitwarden の 公 
式 文書 に 依拠 し て 以上 に つい て 記載 し て いる ) 


リー 生計 生生 
BItwardlen 


Bitwarden は デー タ を Bitwarden の クラ ウド に 保 
営 し て 菅 理 較 計 9 雇 


ー キ ーーーーーーーーーーーーーーー* 
呈 


ンー Bitwarden (ビッ トウ ォ ー デ ン ) は 、 暗 号 化 さ れ た 保管 庫 に ウェ ブサ イト の 資 
格 情報 な ど を 保存 する 、 自 由 か つ オ ー プ ン ソ ー ス の パス ワー ド マ ネ ー ジ ャ ー 
ィ ォ ン | で ある 。 クラ 上 み ド で ポス に きれ る 2 ー 還 8 ま ポン ラジ SC | に ODN 
ン な ど で 管 理 す る 機能 が 提供 され て いる 。 Web イ ンタ ー フ ェ イ ス 、 デ スク 
トッ プア プリ 、 ブ ラウ ザ 拡 張 機 能 、 モ バイ ル ア プ リ 、 CLI( コマ ンド で 操作 す 
る こと ) な ど 、 さ さまざま か クラ 0 の 20 の UE 
wikipeqdia を や 刻 男 |) 
オン プレ ミス ソラ トウ ェ ア ロ ん ルド 人 克 量 る 自分 で 休 有 還 官 旧 の 355 思 用 月 
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Bitwarden で は 、 す べ て の デー タ 保 管 庫 の デー タ を エン ドウ ツー エ 
ンド で 暗号 化し て いま す 。 あ な た の E メ ー ル と マス ター パス ワー 
ド だ けが 、 あ な た の デー タ 保 管 庫 を 復 号 化す る こと が で きま 

す 。 Bitwarden は あな た の 保管 庫 の デー タ を 見 る こと は で きま せ 
ん 。 


https : //bitwarden . com/ ]a-JPZ/I5IIOgMV8UIIE SG6MIIIIaGSE 
aSSwOrd-managerm/ 


ここ か ら 先 は 実際 に Bitwarden の サイ ト に アク セス し て 確認 し 、 
登録 (無料 版 ) を 試み ます 。 登録 する か どう か 迷う 場合 や 、 す で 
に 他 の パス ワー ド 管 理 リ フト を 導入 し て いる 方 は 、 そ の まま お 待 
し 。 
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だ さい 。 
・ 個 人 情報 保護 方 針 

* DeepL ま た は DeepL Pro の アカ ウン ト を お 持ち で な い お 客 様 向 
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以上 で 紹介 し た 名 訳 万 法 は Bitwarden の た め の 
専用 の 杏 訳 方 法 で は あり ませ ん 。 ほ と ん ど 全 て 
の 外国 語 の サイ ト で 利用 で きる 方 法 で す 。 


DeepL の 他 に も ブラ ウザ の 機能 拡 基 と し て ウ 
エッ ブ を 補 訳 で きる も の が いく つも あり ます 。 
と りあ え ず 、 こ うし た 宮 訳 機能 の 助け を 借り て 
必要 な 情報 を 読み 確認 し て くだ さい 。 
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バス ワー ドド 窟 理 提 因 
BItwardlen 


人 間 [新規 作成 」 の ボタ ン が あり ま 
す 。 市 0 の 


新規 作成 を クリ ッ ク す る と IT 打上 の 証 還 の 0 王 果 60 
メニ ュー が 表示 ie ま 9 語 時 コ MEN 

* ア アイテム 買い物 サイ ト の パス ワー ド と が メー ル の パス ワー ド な 品 
新規 に 管理 し た い パ スワ ー ド が ある 、 こ れ を 選択 し ます 。 こ れ か ら 
パス ワー ド の 管理 を 始め た い 場 合 は ここ を 選び ます 。 

* フ ォ ル ダー: パス ワー ド の 数 が 増え て きた と き に 、 分 類 用 の フォ ル 
ダー を 作成 する と き は こち ら を 選択 し ます 。 


リー U 
BItWa rden bitwarden 


RI mW の アイ テム の タイ プ は 何で す 還 記 
0 当 22 1 リ ッ ク す る と 以下 の 項目 が 
表示 され ます 

ログ イン : ウエ ツジ 0 11 NO の aa 
ユー ザー 名 1 レア < 史 生 吉 ド 

< カー ド : ク レジ ッ ト カ ー ド 関連 
認証 キー (TOTP) ーー sTD : 会 社 の ID な ど 

Ga レ 紀 ヨ ョ 54 > く 昌 時 の ) じき 放 : 

・ 間 二 細 較 通常 は 「 ロ グイ ン 」 を 選択 し て よい で し ょ う 。 
oo 1 デフ ォ ル ト の 画面 も ログ イン の パス ワー ド 管 理 
5 の 入力 画面 が 表示 され ます 

入力 項目 が いろ いろ あり ます が 、 名 前 、 ユ ー 


ザー 名 、 パ スワ ー ド 、 URI( ウエ ッ ブ ペー ジ の 
URE) 財界 900 は 生 の 56 58 
最後 に 「 保 存 」 の 青い ボタ ン を 押し ます 。 


昌和 bB トッ プペ ー ジ に 戻る と 今 作 成 し た デー タ が 表示 
提 旨 され る は ず で す 。 
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alt-movements.org 


ユー ザー 名 の コピ ー 
パス ワー ド の コピ ー 
へ 、 添 付 フ ァイル 


パス ワー ド を 使う 場合 

トッ プ の 「 保 管 庫 」 か ら 使 いた い パ スワ ー ド の 項目 を 探し 右端 に ある … を クリ ッ ク す る と 上 
図 の よう に メニ ュー が 表示 され ま 9 意 頂 目 座 二 0S EIOOI 
れ ぞ れ コ ピー され る の で 、 ロ グイ ン し た の 太り で 明生 た 2 語 の 0 UINOE 
くに ペー スト し て くだ さい 。 この 全市 EOEII 
で 征 : 舌 款 69 遇 


ウエ ッ プ と の 連携 な ども っ と 便利 な 使い 方 が あり ます が 、 今回 は ここ まで に し ます 。 こ れ だ 
け で も 、 手 動 で の 管理 より も ずっ と 楽に な る は ず で す 。 


バス ワー デ ド 窟 理 提 肛 
BItwardlen bitwarden 


今日 説明 で は Bitwarden を 使う 場合 に 

< ブラ ウザ (何で も 構い ませ ん ) を 立ち 上 げ る 

sB1itwarden の サイ ト に アク セス する 

*。 こ の サイ ト か が か ら 「 ロ グイ ン 」 し て 便 う っ 

と いう 方 法 だ け を 説明 し まし た 。 Bitwarden に は 別 の 使い 方 が あり ま 
SF 。 

https : //b1twarden. com/ ]a-JP/download/ 


AOICGU 個人 向け 法人 向け 開発 者 ン ダウ ン ロ ー ド 価格 ヘル プ Q 〇 
5 ee 
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BItwarolen 
ユー ザー へ さら な る 価値 を 提供 する た め に - Bitwarden が 1 借 ド ル の 


Michae] Crande11, CEO, Bitwarden 2922 年 9 月 6 日 

https : //bitwarden . com/ Ja-JP/D1Og/8G@@1GIIO0III6NMGIUGIIOHOIHII 
den-uSerSs-Db1twarden-ranSeSauSsqdll99 ョ IN 

・ | Bitwarden は ユー ザー を プロ ダク ト 扱 いせ ず 、 有 人 プラ ン に よる 収益 で 会 
社 は 運営 され る 」 

sBitwarden の 指針 を 紹介 し て いま す 。 

* あ あらゆる 個人 は 、 機 能 制 限 の な い パ スワ ー ド マネ ー ジ ャ ー を 無料 で 利用 で 
きる 権利 が ある 

*sBitwarden は ユー ザー を プロ ダク ト 扱 いせ ず 、 有 償 プ ラン に よる 収益 で 会 社 
は 運営 され る 

sBitwarden ユー ザー は フィ ー ド バッ ク と 他 ユ ー ザ ー へ の 紹介 に よっ て 
Bitwarden を 支え て いる 

< オー プン ソー ス は 199% の 透明 性 を 保証 し 、 信 頼 を 得る 唯一 の 方 法 で ある 
*Bitwarden は プラ イバシー に 配慮 し た セキ ュ リ ティ に 重点 を 置く 
sBitwarden は グロ ー バ ル な コミ ュ ニ ティ ー の た め に ある 

*Bitwarden は GRIT (感謝 、 責 任 、 包 摂 、 透 明 性 ) の 考え を 基盤 に 運営 され 
る 


